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Аннотация. В работе рассмотрены основные требования пред-
приятий промышленного сектора экономики к системам мониторинга 
работы технологического промышленного оборудования. Цель иссле-
дования заключается в разработке методов реализации функциональ-
ных систем мониторинга работы производственного оборудования. 
Представлен ряд задач, которые необходимо решить для эффектив-
ной реализации систем мониторинга в виде программно-аппаратных 
комплексов, интегрируемых в процессы производства. Методика. 
Предложен авторский подход к решению поставленных задач в рамках 
инновационного проекта по разработке соответствующего программ-
но-аппаратного комплекса для мониторинга работы производственного 
оборудования предприятий. На основе предложенного подхода реали-
зуется инновационный проект по созданию универсальной платформы 
онлайн-мониторинга работы производственного оборудования. Особен-
ностью данной работы является ее ориентированность на получение 
практических результатов в сфере систем дистанционного мониторин-
га и промышленного интернета. В дальнейшем на основе полученного 
материала планируется создать гибкую программную платформу, кото-
рая позволит полноценно интегрироваться в различную бизнес-логику 
предприятий вне зависимости от типа, отрасли, сферы деятельности, 
размера и характера имеющегося производственного оборудования. 
В соответствии с целью были поставлены задачи: разработать базы 
данных для модулей; разработать серверные приложения модулей, ис-
полняемых в операционных системах; разработать драйверы в составе 
подсистемы модуля сбора данных, для подключения промышленного 
оборудования в систему мониторинга для различных типов оборудо-
вания. Объектом НИОКР является сфера разработки промышленного 
программного обеспечения, предметом НИОКР является разработка 
прототипа платформы для онлайн-мониторинга промышленного обору-
дования. Результаты. В результате выполнения поставленных задач 
разработаны два программных модуля, каждый состоит из базы дан-
ных, исполняемого серверного приложения и обеспечивает выполне-
ние своих функций в определенных техническим заданием аппаратных 
устройствах, а также разработаны драйверы для промышленного обо-
рудования, работающего по протоколам modbus, и устройств с число-
вым программным управлением марок Fanuc, Балтсистем, HAAS. Экс-
периментальная разработка подтвердила высказанные предположения 
авторов о возможной производительности и технических характеристи-
ках систем мониторинга работы оборудования в промышленном произ-
водстве. Новизна разработки заключается в модульной реализации 
архитектуры разрабатываемой системы. Модуль сбора данных полу-
чает аналоговые, дискретные, цифровые данные и текстовые строки, 
аналитический модуль на основе полученных данных строит графики, 
выводит табличные значения и настраиваемые выгрузки.

Ключевые слова: мониторинг оборудования, IoT, интернет ве-
щей, бережливое производство, эффективность производства, предик-
тивная аналитика, экономико-математическое моделирование.

Abstract. The paper considers the main requirements of enterprises 
in the industrial sector of the economy to the systems for monitoring the op-
eration of the technological industrial equipment. The purpose of the study 
is to develop methods of functional system implementation for monitoring the 
operation of production equipment. The range of tasks that need to be solved 
for effective implementation of monitoring systems in the form of software 
and hardware complexes integrated into production processes is present-
ed. Methodology. The author’s approach to the solving the tasks set in the 
framework of the innovative project to develop an appropriate software and 
hardware complex for monitoring the operation of production equipment of en-
terprises is proposed. Based on the proposed approach, an innovative project 
is being implemented to create a universal online platform for monitoring the 
operation of production equipment. A special feature of this work is its focus 
on obtaining practical results in the field of remote monitoring systems and in-
dustrial Internet. In the future, based on the obtained material, it is planned to 
create a flexible software platform that will fully integrate into various business 
logic of enterprises, regardless of the type, industry, sphere of activity, size 
and nature of the existing production equipment. In accordance with the goal, 
the following tasks were set: develop databases for modules; develop server 
applications for modules executed in operating systems; develop drivers as 
part of the subsystem of the data acquisition module for connecting industrial 
equipment to the monitoring system for various types of equipment. The ob-
ject of the research and development effort is the development of industrial 
software, the subject of research and development effort is the development 
of a prototype platform for online monitoring of industrial equipment. Results. 
As a result of the tasks set, two software modules were developed, each 
consisting of a database, an executable server application and providing 
its functions in hardware devices defined by the technical task, as well as 
dry-versions for industrial equipment operating under modbus protocols and 
devices with numerical control of Fanuc, Baltsystem, and HAAS brands. The 
experimental development confirmed the authors ‘ assumptions about the 
possible performance and technical characteristics of equipment monitoring 
systems in industrial production. The novelty of the development lies in the 
modular implementation of the architecture of the system being developed. 
The data acquisition module receives analog, discrete, digital data and text 
strings, the analytical module builds graphs based on the received data, out-
puts tabular values and configurable loads.

Keywords: equipment monitoring, IoT, Internet of things, lean man-
ufacturing, production efficiency, predictive Analytics, economic and mathe-
matical modeling.
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Введение. Изучаемые технологии контро-
ля работы технологического оборудования от-
носятся к системам IoT-мониторинга состояния 
оборудования и эффективности его загрузки в 
производстве. 

Предметная область: системы автоматики 
и диагностики на промышленных предприятиях 
обрабатывающего типа, предназначенные для 
автоматического сбора, интерпретации, переда-
чи первичных данных с производственных участ-
ков и отдельных единиц, накопление и систе-
матизацию аналитических данных, построение 
прогнозных моделей и вычисление оптимумов 
для решения задач оптимизации производства. 
Технический результат внедрения таких систем 
заключается в повышении эффективности ис-
пользования оборудования и построения эконо-
мических оптимизационных моделей на произ-
водственных участках, цехах, предприятиях. 

На сегодняшний день проводится значи-
тельное количество исследований и практиче-
ских  опытно-конструкторских работ, связанных 
с эффективностью работы электрического про-
изводственного оборудования [1, 2, 3]. Однако 
эффективность использования работы может 
быть повышена не за счет инновационности его 
самого, а за счет прогрессивных мероприятий по 
организации и контролю труда.

Системы мониторинга решают задачу мо-
ниторинга работы и производительности ос-
новного и вспомогательного оборудования во 
взаимосвязи с группами внешних и внутренних 
данных: другого оборудования, наличия сырья 
и материалов, размещения заказов в производ-
ство и любых других данных с интегрирован-
ных информационных систем предприятий [4]. 
Позволяют анализировать работу и состояние 
любого технологического оборудования, в ко-
тором процесс производства осуществляется с 
помощью электрических, гидравлических, пнев-
матических исполнительных механизмов, а так-
же (опционально) оснащенного электронными 
системами управления, строить аналитические 
отчеты, прогнозы и оптимизационные модели 
для повышения эффективности производства. В 
2020 году прогнозируется более 40 млрд. долл. 
США инвестиций в промышленные дискретные 
производства и технологии интернета вещей 
[5]. Глобальный рынок всего интернета вещей в 
2020 году составил 457 млрд. долл. США [6].

Такие системы предназначены для пред-
приятий обрабатывающего производства, преи-
мущественно дискретного типа. В разрезе видов 
деятельности – это «Раздел C. Обрабатываю-

щие производства». Всего в России в 2018 г. за-
регистрировано 289 тыс. активных предприятий 
из раздела «Обрабатывающие производства» 
[7]. В рамках проекта по разработке системы 
мониторинга работы оборудования были прове-
дены опросы потенциальных потребителей, про-
мышленных предприятий.

Опрошено 20 руководителей промышлен-
ных предприятий в Курганской и Челябинской 
областях. В результате опроса установлено: 13 
руководителей знакомы с такими системами, 1 
предприятие имеет внедренную частично си-
стему мониторинга; 10 – заинтересованы во 
внедрениях, ведутся переговоры; на двух пред-
приятиях ведутся пилотные проекты внедрения 
подобных систем.

Сгруппированы основные потребности у 
заинтересованных предприятий: контроль со-
блюдения технологии; автоматическое нормиро-
вание затрат; балансировка производственных 
линий; оперативные уведомления, направлен-
ные соответствующему уровню руководства; 
контроль удаленных от центрального офиса 
производств и персонала.

В настоящее время рынок программного 
обеспечения для производственных предприя-
тий представлен широким списком различных 
программ: для управления бизнес-процессами; 
для мониторинга работы и состояния оборудо-
вания и производства; для управления произ-
водственными процессами. 

С точки зрения аппаратной техники – на 
рынке существуют, активно реализуются и вне-
дряются различные датчики и контроллеры для 
построения систем IoT-мониторинга, но возника-
ют сложности с внедрением полученных аппа-
ратных результатов мониторинга в бизнес-про-
цессы. По оценке авторов, уровень внедрения 
систем IoT-мониторинга производства и обору-
дования составляет менее 1% от численности 
предприятий, и текущие внедрения приходятся 
на наиболее крупные предприятия – лидеры в 
своих отраслях, для которых удельная стои-
мость таких внедрений не является критической.

Для малых и средних предприятий постро-
ение собственных систем мониторинга произ-
водства ограниченно из-за высокой стоимости 
внедрений и недостаточного уровня потенциаль-
ной интеграции в управление производственной 
логистикой предприятий, осуществляемой с по-
мощью различного программного обеспечения, 
либо без него высшим руководством, недоста-
точного уровня интеграции в системы планиро-
вания производства. 
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Технически требуется разработать гибкий и 
легко настраиваемый под потребности конкретно 
взятого предприятия программный продукт, кото-
рый позволит связать с собой оборудование пред-
приятий и системы управления производственной 
системой, осуществлять быстрое развертывание 
полноценной системы IoT-мониторинга. Для это-
го требуется разработку программного кода плат-
формы вести с учетом многообразия существу-
ющих производственных систем, оборудования, 
программного обеспечения и типовой логики про-
изводственных бизнес-процессов. 

Методика. Для решения задач промыш-
ленных предприятий реального сектора предла-
гается следующая отличная от существующих 
на рынке конфигурация системы:

1. Предлагаются, в сравнении с имею-
щимися на рынке программными продуктами, 
функции сбора и преобразования аналоговых, 
дискретных и цифровых данных, которые отде-
лены от функции аналитики и построения мо-
делей оптимизации в двух независимых в про-
граммных продуктах, взаимодействие между ко-
торыми осуществляется путем прямых запросов 
между программными продуктами. 

Это позволяет, с одной стороны, обеспечить 
абсолютную закрытость и безопасность программ-
ного обеспечения, в т. ч. тех программ, которые 
прямо взаимодействуют с контроллерами, датчи-
ками и оборудованием, с другой стороны, незави-
симо развивать, совершенствовать составляющие 
программно-аппаратного комплекса. 

2. Предусмотрено построение аналитиче-
ских моделей и прогнозирование основных пока-
зателей производства, взятых за основу анали-
тики. В основе технической возможности реали-
зации построения большого разнообразия ана-
литических моделей и показателей лежит разра-
ботка программного продукта, ориентированная 
на аспектное взаимодействие между объектами, 
в которых аспект – это конечная, изменчивая 
часть бизнес-логики процесса, инкапсулирован-
ная в отдельный программный слой [8]. 

Для проведения НИОКР по теме «Разра-
ботка прототипа платформы мониторинга про-
мышленного оборудования, состоящего из мо-
дуля сбора данных и аналитического модуля» в 
рамках первого подэтапа требовалось реализо-
вать основные программные модули разрабаты-
ваемого программного комплекса онлайн-мони-
торинга работы промышленного оборудования: 
модуль сбора данных и аналитический модуль. 

Процесс проведения НИОКР соответствует 
концепции научно-технического произведения, 

определенного в техническом задании, и пред-
ставлен в виде модифицированного цикла Шухар-
та-Деминга, соответствующего шестифазной схе-
ме процесса: анализ – план – исполнение – вну-
треннее тестирование и контроль качества – ис-
пытания в полевых условиях – принятие решения.

Для процесса разработки баз данных и 
программных модулей выбрана парадигма объ-
ектно-ориентированного программирования. 
Вследствие того что бизнес-логика каждого 
предприятия уникальна, для реализации воз-
можности гибкой интеграции создаваемого про-
дукта использован аспектно-ориентированный 
подход к определению свойств основных сущно-
стей аналитического модуля.

Результаты. Данные, собранные с 
устройств мониторинга, параллельно с отправ-
кой в модуль анализа сохраняются в проме-
жуточную базу данных. Модуль сбора данных 
использует технологию ORM (Object-Relational-
Mapping) для отображения объектной модели 
данных в реляционную [9]. Модуль сбора дан-
ных динамически генерирует реляционную мо-
дель базы данных, исходя из объектной модели, 
используемой модулем. В качестве СУБД (си-
стема управления базами данных) модуль сбо-
ра данных использует открытую СУБД MySQL. 
Аналитический модуль программного комплек-
са мониторинга промышленного оборудования 
принимает, обрабатывает, хранит, визуализиру-
ет данные, полученные с модуля сбора данных 
сервера цехового.

Разрабатываемая база данных должна 
хранить информацию: о пользователях анали-
тического модуля; о ролях пользователей в си-
стеме; о правах доступа пользователей; о цехах; 
об оборудовании; о полученных данных с обо-
рудования в цеху; о производимой продукции; о 
шаблонах отображения данных с оборудования; 
о справочной информации [10].

Архитектура приложения программного 
модуля содержит ряд основных подмодулей, а 
также произвольное количество вспомогатель-
ных подмодулей – драйверов, связанных с ос-
новными лишь косвенно и загружающихся дина-
мически (на рисунке 1). При этом каждый подмо-
дуль является опциональным и необязательным 
для функционирования системы в целом [11].

Архитектура приложения программного 
модуля предусматривает использование про-
извольной СУБД благодаря применению ORM 
(прим. англ. Object-RelationalMapping, рус. – 
объектно-реляционное отображение), а также 
косвенной связи основного подмодуля со вспо-
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могательными подмодулями – частными реали-
зациями ORM для конкретной СУБД.

Модуль сбора данных соответствующим 
образом конфигурируется, чтобы задействовать 
динамически подключаемые драйверы, без не-
обходимости пересборки основных подмодулей, 
так как драйверы источников данных имеют кос-
венную связь с основным подмодулем. 

В системе драйверов источников дан-
ных используются такие понятия, как «датчик», 
«источник данных», «устройство» [12].

Под устройством понимается одно из фи-
зических устройств, работающих на определён-
ном этапе технологического процесса, напри-
мер, станок, печь и пр. Каждый источник данных 
соединён с несколькими устройствами и собира-
ет с них информацию в реальном времени.

Датчик – это абстракция объекта, который 
имеет определённое изменяющееся с течением 
времени состояние (отражающее один элемент 
состояния устройства), которое можно запро-

сить. Состояние датчика имеет определённый 
тип данных. Тип данных может быть флагом, 
целым числом, набором байтов и т. п. Суще-
ствует вполне очевидная аналогия датчика как 
абстракции системы драйверов программного 
модуля и реального физического датчика. Их 
отличие лишь в том, что датчик как абстракция 
может олицетворять как физический датчик, так 
и нечто, что не является физическим датчиком, 
например, состояние выполнения программы на 
станке с ЧПУ и даже бинарный код самой управ-
ляющей программы обработки детали.

Ключевыми особенностями сбора данных 
с физических датчиков являются: отличие в их 
способе подключения; различное напряжение 
питания и способ съема информации.

Ядро модуля сбора данных (графически 
схема представлена на рисунке 2) представ-
лено в виде набора бинарных файлов-сборок 
NETCore. Ядро состоит из нескольких подмо-
дулей: центральный подмодуль; центральный 

Рисунок 1 – Архитектура системы сбора данных с оборудования
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подмодуль динамических драйверов; централь-
ный подмодуль драйверов данных; централь-
ный подмодуль драйверов СУБД; подмодуль 
конфигурации; подмодуль логирования; подмо-
дуль модели данных; подмодуль вспомогатель-
ных средств.

Подмодули для корректного функциони-
рования используют средства, определённые 
в центральном подмодуле драйверов данных. 
Благодаря определённым стандартам проек-
тирования подмодуль драйвера может быть 
определён системой динамической загрузки как 
подмодуль драйвера. Для этого используются 
наследование от общего абстрактного класса и 
фабрики драйверов с общим интерфейсом.

Модуль сбора данных осуществляет логи-
рование хода работы. Логирование ведётся как 
в файлы на носителях информации, так и в окне 
консоли (терминала).

В результате разработки модуля сбора 
данных реализованы следующие функции: при-
ем первичных данных с технологического про-
мышленного оборудования; накопление и резер-
вирование полученных данных; преобразование 
входящих сигналов в цифровые данные.

Серверное приложение аналитического 
модуля программного комплекса реализовано 

в виде SPA-приложения (SinglePageApplication). 
SPA – это web-приложение, размещенное на 
одной web-странице, которая для обеспечения 
работы загружает необходимый код приложения 
вместе с первоначальной загрузкой самой стра-
ницы. Средой выполнения таких приложений яв-
ляется браузер, в связи с этим выбор языка про-
граммирования JavaScript был обязательным на 
данный момент, поскольку поддержка JavaScript 
является стандартом для современных веб-бра-
узеров, для исполнения взаимодействия с базой 
данных язык программирования php.

При разработке серверного приложения 
использовался фреймворк Vuejs, который позво-
ляет организовать компонентный подход внутри 
приложения. Компоненты представляют собой 
пригодные к повторному использованию объек-
ты. Такой подход позволяет избежать повторно-
го написания кода.

Shards-UI в своем распоряжении имеет 
достаточно большое количество стандартных 
компонентов (рисунок 3), например, таких как: 
кнопки, контейнеры, заголовки, списки, маркеры, 
формы, таблицы, выпадающие списки и так да-
лее. Разрабатываемое приложение предназна-
чено для удобного просмотра статистики об ис-
пользуемом в цехах оборудовании, параметрах 

Рисунок 2 – Диаграмма подмодулей ядра модуля сбора данных
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использования и функционального состояния 
производственного оборудования.

Выводы. В ходе теоретической работы 
по изучению бизнес-процессов промышленных 
производств была выявлена закономерность: 
большая часть изменчивости в программных 
продуктах для предприятий расположена на 
стыке предметных областей (модулей). Именно 
здесь расположено большинство отличий пред-
приятий одной ниши, и успех интеграции зави-
сит в основном от того, насколько качественно 
и быстро удастся переработать эти узкие места 
под конкретного заказчика [13]. 

В итоге технология разработки программ-
ного обеспечения отличается от конкурентных 
платформ и решений: использованием только 
уже существующих объектно-ориентированных 
языков программирования [14]; инкапсуляци-
ей изменчивости в прикладной логике работы 
производственных подразделений предприятий, 
т. е. вынесением потенциально изменчивых на-
строек и параметров в отдельный слой изменчи-
вости; модульным характером и способом соз-
дания конечного продукта из модулей, скелетона 
программы и слоя изменчивости.

Целью работы настоящего подэтапа яв-
ляется разработка двух основных модулей про-
граммной платформы: модуля сбора данных с 
промышленного оборудования и модуля ана-
литики и визуализации работы промышленного 
оборудования. Были поставлены задачи перво-
го подэтапа: разработать базы данных для мо-
дулей; разработать серверные приложения мо-
дулей, исполняемых в операционных системах; 
разработать драйверы в составе подсистемы 
модуля сбора данных для подключения про-
мышленного оборудования в систему монито-
ринга для различных типов оборудования.

В результате выполнения поставленных 
задач разработаны два программных модуля, 
каждый состоит из базы данных, исполняемого 
серверного приложения и обеспечивает выпол-
нение своих функций в определенных техниче-
ским заданием аппаратных устройствах, а так-
же разработаны драйверы для промышленно-

го оборудования, работающего по протоколам 
modbus, и устройств с числовым программным 
управлением.

Модуль сбора данных получает аналого-
вые, дискретные, цифровые данные и текстовые 
строки, аналитический модуль на основе полу-
ченных данных строит графики, выводит таблич-
ные значения и настраиваемые выгрузки - что 
является отраслевым стандартом для подобных 
систем [15]. 

Полученные результаты соответствуют по-
ставленным задачам и цели работы, работа вы-
полнена в соответствии с техническим заданием 
и календарным планом. В целом можно при-
знать работы логически законченными; задачи 
– выполненными, а цель – достигнутой.
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